Cours 35 : Extended Access Control Lists

Dans ce cours nous allons continuer le cours sur les ACLs mais cette fois sur les Extented ACLs. Ce
que nous avons vu a propos des ACLs dans le cours précédent est équivalent pour les Extended
ACLs, la seule différence est que les les Extended ACLs peuvent ajouter plus de filtres par rapport
aux ACLs Standard qui peut se baser uniquement sur 1’adresse IP source d’un Paquet.

Durant ce cours nous allons donc voir comment configurer d’une autre maniere les Numbered
ACLs (ce qui peut s’appliquer pour les ACL standard et Extended), nous verrons également
comment modifier une ACLs déja configuré et en dernier temps nous verrons comment fonctionne
les Extended Numbered et Named ACLs

Dans le cours précédent nous avons vu que les Numbered ACLs sont configurés en mode « global
config »

R1l(config)# access-1list 1 deny 192.168.1.1

Rl1(config)# access-list 1 permit any

Nous avons également appris que les « Named ACLs » (ACLs només) sont configurés avec des
sous commandes dans un mode de config différent.

R1(config)# ip access-list standard BLOCK_PC1
R1(config-std-nacl)# deny 192.168.1.1
R1(config-std-nacl)# permit any

Seulement aussi dans des IOS moderne il est aussi possible de configurer des numbered ACLs de la
méme maniere que les Named ACLs comme dans cette cette exemple ci dessous configuré de la
méme maniere que I’exemple ci dessus :

R1(config)# ip access-list standard 1
R1l(config-std-nacl)# deny 192.168.1.1
R1l(config-std-nacl)# permit any

Ce sont juste deux maniére différentes de configurer des Numbered ACLs, si I’on lance la
commande « running-config » 1’ACL apparaitra comme si elle avait été configuré en utilisant la
méthode traditionnel comme on peut le voir sur les commandes suivantes

s-1ist number

1st number (expanded range)

l]ist standard 1
deny 192. 3 I |
ermit any

permit any

d-nacl)#



Les avantages du mode de configuration Named ACL sont les suivant :
1. 1l est possible de facilement supprimer une entrée dans 1’ACL avec la valeur : « no » avant la
commande. Voici comment cela fonctionne :

R1(config-s

Voici en comparaison les commandes a lancer lorsque 1’on utilise la méthode Standard Numbered
ACLs:

192.1
192.1
192.16

On peut voir ici que I’on a utilisé la méme méme méthode qu’auparavant pour supprimer |’entrée,
mais que cette fois lorsque 1’on veut afficher les ACLs avec la commande « show acces-lists » il n’y
a aucun résultat. La raison est que ce n’est pas que I’entrée qui a été supprimé mais 1I’ACL entiere.
Lorsque I’on configure ou modifie des numbered ACLs depuis le mode global config mode, on ne
peut pas seulement supprimer une entrée de maniere individuel, mais on peut supprimer I’ACL en
entier.

Ceci était le premier avantage d’utiliser le mode Named ACL.



2. Il'y a un autre avantage qui est que I’on peut insérer de nouvelles entrées entre d’autres entrées en
spécifiant le numéro de séquence comme on peut le voir dans 1’exemple ci dessous :

dans I’exemple I’entrée numéro 30 a été ajouté.
Il y a également la possibilité de reséquencer pour modifier I’ACL. La commande est :
« ip access-list resequence acl-id starting-seg-num increment »

Voici un exemple pour mieux comprendre :

On peut voir ici que la commande
qui a été utilisé a permis de réorganiser I’ACL en commencant par la premiére entrée qui est : 1 qui

a pris pour valeur 10 et sur laquelle est implémenté a chaque entrée la

valeur de 10 en plus.
On voit le résultat avec la commande « show access-lists »



Maintenant que nous avons vu les avantages d’utiliser les Named ACLs nous allons voir comment
fonctionne un Extended ACLs

Comme précisé lors de I’introduction, le fonctionnement des Extended ACLs est le méme que les
Standard ACLs elles peuvent étre numbered ou named comme les ACLs standard.

- Les ACLs Numbered utilisent les classements suivants : 100 - 199, 2000 - 2699

- Les Extended ACLs s’activent de la méme maniere que les Standard ACL du haut vers le bas.
La différence avec les Standard ACLs est qu ‘elles peuvent utiliser plus de parametres de filtrage,
donc elles sont plus complexe et plus précises que les ACLs Standard.

Nous nous baserons sur les parametres principaux qui sont : la couche 4 protocol/port, I’adresse 1P
source, et I’adresse de destination.

Pour configurer une Extended Numbered ACL depuis le mode Global Config la commande est :

Rl (config) #faccess—-1list number [permit | deny] protocol src-ip
dest-ip

il faut s’assurer que le nombre soir bien compris dans le classement précisé auparavant
(100 - 199, 2000 — 2699)

ensuite on peut lancer la commande :

Rl (config—-ext-nacl) # [seg—num] [permit | deny] protocol src-ip
dest-ip

Voici un exemple de la configuration d’une Extended ACL

R1(config)#ip access-list extended

ip

1pinip

nos
object-group
ospf

pcp

endent Multicast

On peut voir que lorsque 1’on veut lancer la commande deny avec un « ? » pour afficher les options
on peut voir une liste des protocol.

En toute premiére ligne on peut voir le Protocole IP, cela permet d’identifier le numéro protocole
qui est encapsulé dans 1’entéte I[P comme TCP ou UDP. On peut aussi utiliser directement le nom du
protocole parmi ceux listés.



Si I’on veut utiliser le numéro du protocole voici quelques exemples :
1:ICMP

6 : TCP

17 : UDP

88 : EIGRP

89 : OSPF

Donc il possible par exemple de bloquer des messages OSPF sur une interface par exemple ou bien
renier un paquet ICMP pour bloquer le ping.

Voyons un exemple pour voir comment ajouter une adresse IP source et une adresse IP de
destination a cette entrée d’ACL.

rt numbe;

rt number

rt number

Dans I’exemple ci dessus a été sélectionné le protocole TCP. Donc n’importe quelle paquet IP avec
un segment TCP va correspondre a cette partie de 1’entrée.

Il reste tout de méme nécessaire de spécifier I’adresse IP source et de destination pour les faire
correspondre.

Il est aussi a noter que dans 1I’Extended ACLs pour spécifier la source ou destination /32 il faut
utiliser I’option hest ou spécifier le masque de sous réseau. On ne peut pas juste écrire I’adresse
sans ces autres parametres, avec les ACLs Standard c’est possible mais pas avec les Extended.
C’est pour cela que dans I’exemple a été utilisé I’option « any » pour faire correspondre toutes les
adresses IP source.

A la suite a été spécifié 1’adresse IP de destination, il y a plusieurs options possible mais nous allons
voir surtout les options « Destination Adresse » « Any » « Host ».

Dans I’exemple a été spécifié 1’option avec 1’adresse de destination 10.0.0.0 et le masque de sous
réseau /24.



Nous allons a présent voir plusieurs exemples de configuration d’ACLs :
1. Permettre tout le trafique :
Rl (config-ext-nacl) #permit ip any any

2. Empécher 10.0.0.0/16 d’envoyer le trafique UDP a 192.168.1.1/32
Rl (config-ext-nacl) #deny udp 10.0.0.0 0.0.255.255 host 192.168.1.1

3. Empécher 172.16.1.1/32 de pinguer 1’host dans 192.168.0.0/24
Rl (config-ext-nacl) #deny icmp host 172.16.1.1 192.0.0 0.0.0.255

Lorsque I’on veut faire correspondre TCP/UDP, on peut optionnellement spécifier la source et/ou le
port de destination a faire correspondre.

La commande est la suivante :
« Rl (config-ext-nacl) #deny tcp src-ip dest-ip »

Si I’on veut spécifier le port source ou de destination il faut le spécifier apres 1’adresse IP source.

« Rl (config-ext—-nacl) #deny tcp src-ip eq src-port-num eq dest-ip »

Les différentes options possible qui peuvent remplacer « eq » sont les suivantes :

-« eqg 80 » (equal) c’est égal au port 80 donc cela va faire correspondre la source TCP du port
80.

-« gt 80 » (greater than). Par exemple gt 80 va faire correspondre tous les ports qui ont une
valeur supérieur a 80.

-« 1t 80 » (less than) pour faire correspondre les ports inférieurs a 80

- «neq 80 » (not equal) pour faire correspondre tous les autres port a I’exception du port 80.
-«range 80 100 » pour faire correspondre le classement des ports compris entre 80 et 100.

Voici une liste du nom des différents protocoles utilisés : —— Be

FTP data (20) +« DHCP server (67)
* FTPcontrol (21) * DHCP client (68)

Il est a noter que lorsque I’on spécifie le protocole, 1’adresse IP . SSH (22) . TFTP (69)

’ 7 i 3 * Telnet (23) * SNMP agent (161)
source, I’adresse Ip de destination, etc. Le pz%quet doit corres:pondre . SMIP (%)  + SNMP manager (162)
a toutes les valeurs pour correspondre ’entrée de I’ACL. Méme si = * EELF; (?% « Syslog (514)
cela correspond a tous les autres parametres a I’exception d’un seul | . HTTPS( (44)3) TCP & UDP
le paquet ne correspondra pas a cette entrée de I’ACL. FENS )

Donc en résumé I’Extended ACL permet d’étre tres précis dans le
filtrage des parametres.

Voici quelques exemples d’ACLs :

1. permettre le trafique de 10.0.0.0/16 d’accéder au serveur a 2.2.2.2/32 en utilisant HTTPS.
Rl (config—-ext-nacl) #permit tcp 10.0.0.0 0.0.255.255 2.2.2.2

0.0.0.0 eqg 443

2. Empécher tous les hotes d’utiliser le port source UDP de 20000 a 30000 d’accéder au serveur

3.3.3.3/32
Rl (config—-ext-nacl) #deny udp any range 20000 30000 host 3.3.3.3



3. Permettre a I’hote dans 172.16.1.0/24 d’utiliser le port source TCP supérieur a 9999 d’accéder a
tous les ports TCP du serveur 4.4.4.4/32 excepté le port 23.

R1 (config-ext-nacl) #permit tcp 172.16.1.0 0.0.0.255 gt 9999 host
4.4.4.4 neq 23

A présent nous allons configurer le réseau suivant pour que les conditions édictés ci dessous sous
bien respectés.

192.168.1.0/24

10.0.1.0/24
& R1
pc1 | [ 254 m 1 203.0.113.0/30
Gon \ 74,/ Gon i SRV1
= 2 254 | cor
= 1 2
PC2

pc3 | [ C1] pca

— = 10.0.2.0/24 E SRV2
192.168.2.0/24

Les conditions de configurations sont les suivantes :

- Les hotes dans 192.168.1.0/24 ne peuvent pas utiliser HTTPS pour accéder au SRV1

- Les hotes dans 192.168.2.0/24 ne peuvent pas accéder a 10.0.2.0/24

- Les hotes dans 192.168.1.0/24 ou 192.168.2.0/24 peut pinger 10.0.1.0/24 ou 10.0.2.0/24

Voici les commandes que nous allons utiliser pour que la premiére partie de conditions :

Rl (config) #ip access-list ectended HTTP_SRV1

Rl (config-ext-nacl) #deny tcp 192.168.1.0 0.0.0.255 host 10.0.1.100
eq 443

Rl (config—ext—-nacl) #permit ip any any

Rl (config—ext—-nacl) #interface g0/1

Rl (config-if) #ip access—group HTTP_SRV1 in

Il est a noter que les Extended ACLs doivent s’appliquer le plus proche possible de la source, pour
limiter le trajet du trafique avant qu’il ne soit renié.

(Standard ACLs sont plus spécifiques, donc s’ils s’appliquent plus proche de la source il y a un
risque de bloquer plus de trafique que voulu).

Pour la deuxiéme partie des conditions voici les commandes a utiliser :

1(config)#ip access-1lis extended BLOCK_10.0.2.0/24
1 (config-ext-nacl)#deny ip 192.168.2.0 0.0.0.255 10.0.2.0
.0.0.0.255

(

R
R
0
Rl (config-ext—-nacl) #permit ip any any



Pour la troixieme partie des conditions voici les commandes a utiliser :

Rl (config) #ip access-list extended BLOCK_ICMP

Rl (config—-ext-nacl) #deny icmp 192.168.1.0 0.0.0.255 10.0.1.0
0.0.0.255

Rl (config—-ext-nacl) #deny icmp 192.168.1.0 0.0.0.255 10.0.2.0
0.0.0.255

Rl (config—-ext-nacl) #deny icmp 192.168.2.0 0.0.0.255 10.0.1.0
0.0.0.255

1
1

Rl (config—ext-nacl) #permit ip nay any
R1 (config-ext—-nacl) #interface g0/0
Rl (config-if) #ip access—-group BLOCK_ICMP out

Voici les résultats des commandes pour afficher les commandes :




